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Plenarversammlung vom 29. Mérz 2019

Am 19, Dezember 2018 eréffnete der Bundesrat die Vernehmlassung zur Anderung des Bundesgesetzes iiber
die politischen Rechte betreffend die Uberfiihrung der elektronischen Stimmabgabe in den ordentlichen Betrieb.
Die Kantonsregierungen nehmen zu dieser Vernehmlassungsvorlage wie folgt Stellung:

Grundsatzliche Bemerkungen

1 Die Kantonsregierungen unterstitzen die Vernehmlassungsvorlage zur gesetzlichen Verankerung der
elektronischen Stimmabgabe als dritten ordentlichen Stimmkanal neben der Stimmabgabe an der Urne
und der brieflichen Stimmabgabe. Studien und Umfragen haben in den letzten Jahren wiederholt gezeigt,
dass E-Voting einem breiten Beddrfnis entspricht. Die vorgeschlagene Gesetzesanpassung schafft einen
klaren rechtlichen Rahmen fir den Einsatz von E-Voting und sichert den Kantonen einen wichtigen Bau-
stein in der Weiterentwicklung der digitalen Verwaltung. Die Umsetzung der politischen Rechte ist eine
kantonale Aufgabe. Die Vorlage ist so ausgestaltet, dass den Kantonen der erforderliche Handlungsspiel-
raum belassen wird, ob und wann sie E-Voting einsetzen wollen. Explizit begriisst werden auch die hohen
Sicherheitsanforderungen. Mit der erfolgreichen Umsetzung dieser Sicherheitsanforderungen wird das ge-
nerelle Vertrauen in die Weiterentwicklung der digitalen Verwaltung zusatzlich gestarkt.

2  Die Digitalisierung schreitet rasant voran. Unternehmen und Verwaltungen investieren viel, um die anste-
henden Herausforderungen zu meistern und den wachsenden Erwartungen der Bevolkerung gerecht zu
werden. Nicht nur Einkaufe, Bank- und Bérsengeschéfte, auch Dienstleistungen der Verwaltung verlagern
sich vermehrt in die digitale Welt. Im Herbst 2018 haben die Kantonsregierungen Leitlinien zur Digitalen
Verwaltung verabschiedet, um die Digitalisierung gemeinsam mit dem Bund und den Gemeinden voranzu-
bringen. Diese Leitlinien bilden das gemeinsame Grundverstandnis der Kantone ab und dienen als Grund-
lage, den Modernisierungsschritt aktiv anzugehen.

3  Das wichtigste hierbei gesetzte Ziel ist die konsequente Umsetzung des Prinzips "Digital First" fur die Be-
volkerung und die Wirtschaft. Das heisst, dass die digitale Interaktion mit der Verwaltung zur ersten Wahl
werden soll. Dadurch werden die Effizienz und Nutzerfreundlichkeit von Verwaltungsdienstleistungen ge-
steigert. Voraussetzungen dafir sind eine durchgéangige Digitalisierung der Verwaltung sowie Kanéle, die
eine medienbruchfreie Kommunikation zwischen Verwaltung, Bevolkerung und Wirtschaft sowie zwischen
Bund, Kantonen und Gemeinden ermdglichen. Besonderes Augenmerk gilt dabei der Datensicherheit und
der informationellen Selbstbestimmung der Nutzenden.

4 Die Ausuibung der politischen Rechte, also die Wahl- und Abstimmungsprozesse, sind bereits heute stark
durch digitale Technologien geprégt, so bei der Verwaltung von Stimmregisterdaten, dem Druck von
Stimmrechtsausweisen sowie dem automatisierten Erkennen von Wahlzetteln und der Auszahlung von
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Stimmen. E-Voting, das momentan in zehn Kantonen angeboten wird, ist ein komplexes Digitalisierungs-
projekt. Die Komplexitat ergibt sich unter anderem aus der Anforderung, dass der elektronische Wahl- und
Abstimmungsprozess vollstandig verifizierbar ist, gleichzeitig aber das Stimmgeheimnis gewahrt werden
muss. Um dies zu garantieren, gelten beim E-Voting beziglich Sicherheit und Transparenz sehr strenge
Vorschriften.

Hohe Sicherheitsanforderungen
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Die bundesrechtlichen Anforderungen schreiben den Einsatz von modernen Verfahren vor, die unter Wah-
rung des Stimmgeheimnisses die Stimmabgabe vollstandig nachvollziehbar machen. Kinftig werden die
eingesetzten Systeme (ber die vollstandige Verifizierbarkeit verfugen: Der gesamte Urnengang kann ber
eine Reihe von Nachweisen nach mathematischen Verfahren verifiziert werden. Allfallige Manipulationen
kénnen so nachgewiesen werden. Die Offenlegung der Quellcodes ist ebenfalls Pflicht. Zudem mussen
sich die Stimmberechtigten vergewissern kénnen, dass ihre Stimme in der elektronischen Urne angekom-
men und korrekt registriert worden ist (individuelle Verifizierbarkeit). Die Wahlbehérde muss tiberprifen
kénnen, dass der Inhalt der verschlossenen elektronischen Urne nicht verandert worden ist (universelle
Verifizierbarkeit).

E-Voting erforderte aber nicht nur die Entwicklung der oben genannten kryptografischen Verfahren, son-
dern fuhrte zu einer Investition in zahlreiche Sicherheitstechnologien. Aufgrund der Notwendigkeit zur Zer-
tifizierung der E-Voting-Systeme, wurde das Sicherheitsniveau in sémtlichen Prozessschritten tUberprift
und schrittweise erhoht. Die stete Weiterentwicklung von E-Voting gewahrt hochste Sicherheitsstandards
und fihrt zu sicherheitstechnischem Know-how bei den Betreibern, beim Bund und bei den Kantonen.

E-Voting entspricht einem breiten Bediirfnis
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Die heute im Einsatz stehenden E-Voting-Systeme entsprechen einem Beddrfnis der Mehrheit der Stimm-
berechtigten. Eine 2016 erschienene Studie des Zentrums fiir Demokratie Aarau zu Haltungen und Be-
dirfnissen der Schweizer Bevélkerung zu E-Voting bestatigt, dass mehr als zwei Drittel der Stimmberech-
tigten (69%) die Einfihrung von E-Voting befiirworten. E-Voting ermdglicht es zudem, unter Wahrung des
Stimmgeheimnisses, den behérdlichen Umgang mit dem Abstimmungsprozess und den Stimmen nachvoll-
ziehbar zu machen.
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